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Un poco de historia: el nacimiento de BGP y las communities

GGP EGP BGPv1 BGPv2 BGPv3

(RFC 823) (RFC 888/904) (RFC 1105) (RFC1163) (RFC 1267)

EGP

(RFC 827)

BGPv4 BGPv4 Communities MP-BGP BGPv4 CIDR

(RFC1654) (RFC 1771) (RFC1997) (RFC2283) (RFC4271)
Extended
Communities
(RFC4360)




Aparecen las communities: RFC 1997

v’ Creadas para facilitar y simplificar el control de la informacién de routing.
v Una community “clasifica” rutas.
v’ Cada AS puede definir a qué communities pertenece una red.

v Un router (BGP speaker) puede modificar las communities de acuerdo
con su politica local.

v Es habitual usarlas para indicar local-preferences.

Listado de communities con informacion

pUblica en https://onestep.net/communities/




Las communities segun la RFC 1997

v Conjuntos de 4 bytes:
» En general, los 2 primeros son el nUmero de AS.

* Quedaban 2 para sefalizar o clasificar la ruta.

0 1 2 3
012345678901234567890123456789¢01
R L e M i s S e e e e e e e

| <AS> | <Value> |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+—-+—-+-+-+—-+—-+—-+—-+
(default) 120 customer
65520:nnnn50 only within country <nnnn= (see country list below)
65530:nnnn50 only within region <nnnn= (see region list below)

2914:435 50 only beyond the connected country
2914436 50 only beyond the connected region
2014450 96 customer fallback

2014:460 98 peer backup

2914470 100 peer

2914480 10 customer backup

2914:490 120 customer default

2914666 blackhole

Ejemplo de Communities RFC (caso NTT)




2007: no hay suficientes AS, los RIR empiezan a asignar AS de 32 bits (RFC 4893)

A




Igual, pero mas grande

v' Durante mas de 10 afos, los
AS de 4 bytes no podian
senalizar communities
Incluyendo su AS.

v Hacia falta una solucion
equitativa.

v Las extended communities no
servian (aun teniendo 8 bytes,
solo permitian codificar el AS
en 2).

v' En 2016 se tuvo la idea: lo
mIismo, pero mayor. Large
BGP communities.




La solucion: RFC 8092: “BGP Large Communities Attribute”

v’ La idea progres6 rapidamente desde su concepcién en marzo de 2016.
v' La RFC8092 se publicé en febrero de 2017.

Cake and photo courtesy of the NTT Communications NOC.




Codificacion y uso

0 1 2
01 234567890123 4567890
s R e R e s sk e e S

3
12345678901
s B S

| Global Administrator

+—t—F—t—F—t—F—t—F—t—F—F—F—t—F—t—F—t—F+—+—-+—+
| Local Data Part 1
+—t—F—t—F—t—F—t—F—t—F—t—F—t—F—t—F—t—F—+—-+—+
| Local Data Part 2
+—t—F—t—F—t—F—t—F—t—F—t—F—t—F—t—F—t—F—+—-+—+

v Un espacio Unico para AS de
« Sin colisiones entre ASNs

v’ Las large communities se codifican en 96 bits (12 bytes):
“AS 32-bit:valor 32-bit:valor 32-bit”

v’ La representacion canodnica es $Me:$Action:$You

s B S
s B S e

s B S e

16 y de 32 bits

Autonomous System Number (Me)

+
|
T Operator-Defined Value (Action)
+
J'r Operator-Defined Value (You)




Planificacion para desplegar Large Communities

v Todo el ecosistema debe soportar large communities para proveerlas,
desplegarlas y solucionar problemas.

« Pide a tu vendedor y/o desarrollador de software que las soporte.
« Actualiza tus herramientas y software de aprovisionamiento.

« Extiende tu politica de communities y publicala.

« Forma a tus técnicos.

I will adogt Best Prachices
I will adopt Best Practices
I will adogt Best Brachices
I will adopt Best Prachices
T will adogt Best Bractices
1 will adopt Best Prachices
T will adopt Best Prachices
I will adopt Best Brackices
1 will adopt Best Practices
I will adogt Best Prachices
I will adopt Best Prachices




Desarrola una politica de communities adecuada

v Las communities “clasicas” (RFC 1997) se seguiran usando junto a
las large communities

* No existe un “dia cero” en que dejen de coexistir, las large communities
simplemente proveen una forma adicional de sefalizar la informacion.

v' Si tienes una politica para communities “clasicas”, aun sirve.
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v’ Las well-known communities (“no-advertise”, “no—export”, “blackhole”,
etc) siguen usandose.

v Extiende tu politica con large communities que permiten a los
operadores sefalizar la misma informacion que con communities
clasicas.




Ejemplos de BGP Large Community

65400:peer-as 2914:65400:peer-as Do not Advertise to peer-as in North America (NTT)

43760:peer-as 43760:1:peer-as Announce a prefix to a certain peer (INEX)

0:43760 43760:0:peer-as Prevent announcement of a prefix to a certain peer (INEX)
65520:nnn 2914:65520:nnn Lower Local Preference in Country nnn (NTT)

2914:410 2914:400:10 Route Received From a Peering Partner (NTT)

2914:420 2914:400:20 Route Received From a Customer (NTT)

v No hay colisiones ni se usan AS reservados.
v Permite usar AS de 32-bits en los campos $Me y $You.




Desarrollo de politicas: ejemplos e inspiracion en RFC8195

v Comunidades informativas

« Etiquetas informativas para marcar rutas con:
— Caodigo de origen geografco (ISO 3166-1y UN M.49)
— Relacion de propagacion (interna, cliente, peer, transito)
« Da informacion de debugging o planificacion de capacidad.
« El campo Global Administrator es el ASN que etiqueta las rutas.

v Comunidades de accioén

 Indica de qué forma debe ser tratada una ruta:
— Caracteristicas de propagacion (export, selective export, no export)
— Local preference: influencia al trafico de entrada dentro del AS.
— AS Path: influencia el trafico desde fuera del AS.

« El campo Global Administrator es el ASN que ha definido la
funcionalidad de la community.

- Util para proveedores de transito que deben ejecutar acciones en
nombre de un cliente.




Ejemplo de communities informativas

ISR - ISR - RS

64497:1:528 Netherlands 64497:2:2 Africa 64497:3:1 Internal

64497:1:392 Japan 64497:2:9 Oceania 64497:3:2 Customer

64497:1:840 USA 64497:2:145 Western Asia 64497:3:3 Peering
64497:2:150 Europe 64497:3:4 Transit

v Por ejemplo un valor de communities “64497:1:528 64497:2:150
64497:3:2” indicaria que se ha aprendido en Holanda, en Europa, de
un cliente.




Se pueden hacer muchas cosas con 32 bits!

- British Postal Codes (“31Bits)  or  GPSCoordinates
64497:9:849701135  E1W 1LB (London) 64497:10:1281024 Amsterdam
64497:9:1345374681  M90 1QX (Manchester) (52.37783, 4.87995)

v' La codificacién por localizacion geografica se puede usar para proveer de
informacion precisa a rutas anunciadas a caches de CDN.
v’ Las coordenadas GPS se pueden codificar con Geohash
» Por ejemplo, 52.37783, 4.87995 (Amsterdam) codificada con 600 m de
precision
* Python: import Geohash; Geohash.encode(52.37783, 4.87995, precision=6)
» Geohash result: “u173zp”

« Convert “u173zp” from base32 to basel0 = 1281024




Ejemplo de communities de accion

v No-export selectivo basado en:
« ASN
» Localizacion

v AS path prepending selectivo basado en:

64497:4:64498  AS 64498

 ASN 64497:4:64499  AS 64499
* Localizacion 64497:4:65551  AS 65551
v' Local preference
* Global
* Regional
64497:5:528 Netherlands
64497:5:392 Japan

64497:5:840 USA




BGP Large Communities Playground:

https://github.com/pierky/bagp-large-communities-playground

v Una forma sencilla de probar en un entorno de laboratorio.
v Soporta BIRD, ExaBGP, GoBGP, Quagga y pmacct.

v" Disponibles imagenes Docker.

v Se puede usar el playground para:

« Familiarizarse con las large communities

» Testear la interoperabilidad con implementaciones de BGP de los
vendedores.
« Disefar, configurar y verificar nuevas politicas de communities.
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BGP Speaker Implementation Status: http:/largebgpcommunities.net/implementations/

Arista
Brocade
Brocade
Cisco
Cisco
cz.nic
ExaBGP
Euro-1X
FreeRangeRouting
Juniper
MikroTik
Nokia
nop.hu
OpenBSD
OSRG
rtbrick
Quagga
Ubiquiti
VyOS

EQS

I[ronWare
SLX-05

|OS XE

10S XR

BIRD

ExaBGP

Euro-IX Quagga

frr
Junos OS
RouterOS
SR 05
freeRouter
OpenBGPD
GoBGP
Fullstack
Quagga
EdgeOS
VyOS

Planned
Planned
Planned
Planned
v/ Done!
v Done!
v/ Done!
Unknown
v/ Done!
v Done!
Won’t Implement Until RFC
Planned
v/ Done!
v Done!
v/ Done!
v Done!
v/ Done!
Planned
Requested

FR BUG169446 (Maybe Q2 20187?)
(First half of 2018)

(First half of 2018)

I0S XE 16.9.1 (FCS July 2018)

IOS XR 6.3.2

BIRD 1.6.3

PR432

Issue 46

Junos OS 17.3R1

Feature Requested 2016090522001073
SR OS 16.0.R1

OpenBSD 6.1

PR1094

FullStack 17.1

Quagga 1.2.0 (875)

Internal Enhancement Req (maybe 2.0?)

Feature Requested T143



https://www.arista.com/en/products/eos
https://www.brocade.com/content/dam/common/documents/content-types/whitepaper/brocade-ironware-os-wp-00.pdf
http://www.brocade.com/en/products-services/routers/slx-9850.html
http://www.brocade.com/en/products-services/routers/slx-9850.html
http://www.brocade.com/en/products-services/routers/slx-9850.html
http://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-3sg/QA_C67-622903.html
http://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-xr-software/index.html
https://www.cisco.com/c/en/us/td/docs/iosxr/ncs5500/general/63x/release/notes/b-release-notes-ncs5500-r632.html#concept_wty_mz2_ddb
http://bird.network.cz/
https://github.com/Exa-Networks/exabgp
https://github.com/Exa-Networks/exabgp/pull/482
https://lists.euro-ix.net/mailman/listinfo/euro-ix-quagga
https://lists.euro-ix.net/mailman/listinfo/euro-ix-quagga
https://lists.euro-ix.net/mailman/listinfo/euro-ix-quagga
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http://www.juniper.net/us/en/products-services/nos/junos/
http://www.juniper.net/documentation/en_US/junos/information-products/topic-collections/release-notes/17.3/junos-release-notes-17.3.pdf
http://www.juniper.net/documentation/en_US/junos/information-products/topic-collections/release-notes/17.3/junos-release-notes-17.3.pdf
http://www.juniper.net/documentation/en_US/junos/information-products/topic-collections/release-notes/17.3/junos-release-notes-17.3.pdf
http://www.mikrotik.com/software
https://networks.nokia.com/products/sros
http://freerouter.nop.hu/
http://www.openbgpd.org/
https://github.com/osrg/gobgp
https://github.com/osrg/gobgp/issues/1094
https://www.rtbrick.com/
http://www.nongnu.org/quagga/
https://bugzilla.quagga.net/show_bug.cgi?id=875
https://www.ubnt.com/edgemax/edgerouter-lite/
https://community.ubnt.com/t5/EdgeMAX/EdgeRouter-Pro-bgp-community-problems/m-p/2261401/highlight/true#M199007
https://community.ubnt.com/t5/EdgeMAX/EdgeRouter-Pro-bgp-community-problems/m-p/2261401/highlight/true#M199007
https://community.ubnt.com/t5/EdgeMAX/EdgeRouter-Pro-bgp-community-problems/m-p/2261401/highlight/true#M199007
http://wiki.vyos.net/wiki/Main_Page
https://phabricator.vyos.net/T143
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Visitad htip://LargeBGPCommunities.net/ para tener informacion actualizada
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